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Abstrak

Perkembangan teknologi dan informasi yang semakin pesat memudahkan manusia dalam
melakukan pertukaran data dan informasi. Semakin mudahnya seseorang melakukan
pertukaran data dan informasi, maka semakin besar potenss manipulasi multimedia data
seperti audio, gambar, video, text, dan lain-lain. Watermarking memberikan solusi terhadap
masal ah keaslian data tersebut serta melindungi konten digital untuk mencegah pelanggaran
hak cipta Watermarking merupakan suatu teknik penyembunyian atau penanaman
data/info pada suatu media berupa audio/gambar/video/text/lain-lain ke dalam suatu data
digital lainnya dan harus tahan terhadap serangan. Audio watermarking merupakan
pengimplementasian dari watermarking untuk melindungi keaslian dan hak cipta
multimedia pada file audio. Pada pendlitian ini pemakalah akan merancang audio
watermarking stereo yang sudah melalui proses sinkronisasi, dimana pada proses
embedding dan extractionnya dilakukan dengan metode Hybrid Discrete Wavelet
Transform dan Satistical Mean Manipulation berbasis Fast Fourier Transform. Hasil yang
diharapkan pada makalah ini harus menunjukkan bahwa usulan metode watermarking
sangat tahan dan kuat terhadap berbagai jenis serangan. Hasil yang diharapkan pada
makalah ini harus meningkatkan kualitas watermarking audio yang dinilai robustness,
embedded capacity, dan transparency.

Kata Kunci : Audio Watermarking Stereo, Discrete Wavelet Transform, Fast Fourier

Transform, Sinkronisasi, Satistical Mean Manipulation.

1. Pendahuluan

Perkembangan terbaru dari dunia digital telah
berperan dalam manipulasi multimedia data seperti
audio, gambar, text ataupun video. Kemudahan
dalam mengakses serta menduplikasi data
multimedia telah menyebabkan masalah serius
untuk perlindungan hak cipta. Oleh karena itu
diperlukan teknik untuk melindungi konten digital
untuk mencegah pelanggaran hak cipta tersebut.
Solusi yang tepat untuk melindungi hak cipta dari
sinyal audio digital tersebut adalah adanya
watermark berupa copyright beserta dengan kunci
yang mana watermark tersebut inversible. Dan
dalam waktu yang sama watermark pada audio file
tesebut memiliki ketahanan yang baik terhadap
serangan yang baik. Watermarking merupakan
teknik untuk penyembunyian atau penanaman
data/informasi pada suatu media pada suatu media
berupa audio/gambar/video/text/lain-lain ke dalam
suatu data digital lainnya dan harus tahan terhadap
serangan. Audio watermarking adalah
pengimplementasian dari teknik watermarking
untuk melindungi keadlian dan hak cipta
multimedia pada file audio. Data yang akan
disisipkan disebut watermark sedangkan data
digital dalam audio yang tersisipi disebut host.

Penyisipan informasi kedalam data digita
dilakukan sedemikian rupa agar tanpa merusak
kualitas data yang disisipi. Data watermark
tersebut harus dapat diekstrak kembali dan
mirip dengan aslinya agar tidak terdeteks oleh
indra penglihatan disebut human visual system
(HVS) atau indra pendengaran disebut human
auditory system (HAS) [1].

Dalam beberapa tahun terakhir, skema audio
watermarking telah dikembangkan. Berikut adalah
beberapa penelitian terkait yang telah digjukan.
Dalam beberapa makalah, seperti [2], [3], dan [4]
menunjukkan bahwa metode yang diusulkan
memberikan kualitas yang lebih bak pada
watermark audio dan kuat terhadap serangan MP3.
Menurut hasil tes subjektif dan kualitas audio
SNR, data watermark relatif baik, tetapi masih ada
ruang untuk perbaikan. Pada [5] menunjukkan
bahwa metode vyang diusulkan memiliki
imperceptibility baik dan kuat terhadap serangan
pemrosesan sinyal. Di domain waktu, metode
Discrete Wavelet Transform (DWT) diterapkan
untuk mengubah host audio ke beberapa band
sebelum memilih setiap subbands untuk proses
embedding selanjutnya. Neha eta [13]
mengusulkan  metode lebih  baik  dengan
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menggunakan konsep DWT dan teknik Least
Sgnificant Bit (LSB). Dengan mengambil
frekuens yang lebih tinggi dari DWT dan
menggunakan teknik LSB mendapatkan nilai Peak
Sgnal to Noise Ratio (PSNR). Dalam frekuens
domain, metode Fast Fourier Transform (FFT)
diterapkan untuk mengkonverss sinyal domain
waktu ke sinyal domain frekuensi. Kami
membandingkan domain waktu dengan domain
frekuensi, domain frekuensi lebih kompleks dan
kuat terhadap berbagai serangan [14]. Mehdi et.a
[15] menggunakan FFT berdasarkan angka
Fibonacci. Metode ini mengusulkan bahwa jika
frekuensi band diperbesar, kapasitas dan distorsi
akan meningkat dan perlawanan akan berkurang.
Kemudian, jika ukuran bingkai meningkat
kemudian ketahanan akan meningkat dan dapat
menurunkan kapasitas. Hasil simulasinya adalah
kesalahan rata-rata untuk setiagp sampel adalah
25%, kapasitas tinggi, dan mencapai nilai ODG -1
yang menyediakan ketidaksempurnaan dan
ketahanan yang baik. Quantization Index
Modulation (QIM) merupakan salah satu metode
kuantisasi untuk menanamkan informasi. QIM
adalah proses pemetaan nilai amplitudo sinyal
sampel oleh pembulatan menjadi angka terdekat
"0" dan "1" [16] atau menyisipkan bit watermark
ke sinyal host sedemikian rupa sehingga sinyal
host mengalami perubahan amplitudo. Jong et.al
[17] mengusulkan untuk menggunakan QIM
sebagai metode embedding yang menghasilkan
kualitas audio dengan SNR di atas 20 dB dan
kinerja yang baik terhadap berbagai serangan.
Selain itu, QIM juga dapat dikatakan metode
teknik yang sangat sederhana dan dapat mencapai
ketahanan, kapasitas, dan tingkat distorsi sinyal
yang baik. Pada penelitian [23], hasil pengujian

modulasi  multicarrier  menunjukkan  bahwa
infformasi  tersembunyi di  host audio dapat
mencapal hingga 40 bps dan tingkat

imperceptibility masih dapat diterima, karena
MOS hasilnya adalah lebih dari 4. Hasil prosedur
testbed memberikan ketahanan sempurna dalam
penambahan serangan noise. Dan kekokohan audio
watermarking ini masih dapat diterima dengan
serangan kompress MP3 dan penyaringan untuk
memotong frekuensi hingga 16 kHz, karena BER
kurang dari 10%. Membandingkan dengan metode
lain yang saat ini, metode ini diusulkan memiliki
ketahanan sempurna atau BER nol ketika jenis
serangan yang digunakan kompresi 128 kbps MP3.
Pada penelitian [24], peggunaan Genetics
algorithm (GA) pada DCT 2D berbasis image
watermarking memiliki peranan penting untuk
menentukan nilai parameter yang optimal serta
menghasilkan kombinasi yang dapat dikontrol
diantaranya ketahanan, invisibility, dan kapasitas.
Dengan demikian, GA dapat meningkatkan metode
dengan menentukan nilai yang tepat dari parameter
tersebut untuk mencapai nilai BER, PSNR dan

payload. Pada penditian [25], penambahan
dekomposis DWT dalam DCT berbasis image
watermarking dioptimalkan oleh GA yang telah
meningkatkan kinerja image watermarking.
Imperceptibility atau ketahanan telah ditingkatkan
untuk kinerja yang signifikan. Hasil dari lima
serangan: JPEG 50%, resize 50%, pemerataan
histogram, salt-pepper dan penambahan noise
dengan varian 0,01, ketahanan dalam metoda yang
diusulkan telah mencapa watermark yang
sempurna dengan kualitas BER=0. Dan kualitas
image watermark oleh parameter PSNR juga
meningkat sekitar 5 dB dari kuaitas image
watermark dari metode sebelumnya.

Pada pendlitian [22], [23], dan [24] merupakan
penelitian kami sebelumnya, sehingga pada
makalah ini melanjutkan pengembangan penelitian
dari penelitian tersebut. Dalam makalah ini, kami
mengusulkan audio watermarking stereo dengan
sinkronisasi menggunakan metode hybrid DWT
dan SMM berbasis metode FFT. Transformasi
wavelet [18] [19] adalah salah satu teknik
transformasi yang dapat mengurangi kebisingan,
kemampuan multi resolus yang bak dan
mendapatkan representasi sinyal audio yang lebih
baik dalam frekuensi domain waktu. Metode
transformasi yang digunakan dalam makalah ini
adalah DWT dan penyisipannya menggunakan
metode SMM. DWT merupakan multi resolusi
skema dekomposisi untuk sinyal input [15].
Kualitas yang dihasilkan oleh metode DWT
memiliki persepsi yang baik dan tahan terhadap
banyak serangan [20] [21]. Dalam metode kami,
DWT pertama kali diterapkan untuk mengubah
host audio ke beberapa subband, kami dapat
memilih subband yang akan digunakan melalui
proses penyisipan [2]. Selanjutnya, proses
embedding bit sinkronisasi menggunakan metode
SMM. Bit sinkronisasi digunakan  untuk
mendapatkan posis watermark dalam proses
ekstraksi  [6]. Metode FFT digunakan untuk
mengubah sinyal domain waktu ke sinyal domain
frekuensi. Setelah proses FFT kami memilih
sampel tertentu dalam domain frekuensi yang akan
digunakan untuk menyembunyikan watermark.
Dengan menggunakan metode tersebut, kami dapat
meningkatkan robustness, imperceptibility dan
kapasitas watermark.

Makalah ini dideskripsikan sebagai berikut: pada
bagian 1 menjelaskan pendahuluan yang melipuiti
hasil studi makalah yang menjelaskan penelitian
terkait. Pada bagian 2 mendeskripsikan landasan
teori mengenai audio watermarking. Pada bagian 3
menjelaskan model audio watermarking, seperti
tahapan-tahapan dan model sistem yang digunakan
pada makalah ini. Kemudian, pada bagian 4
menjelaskan hasil dan analisis beberapa parameter
kinerja, sedangkan kesmpulannya adalah pada
bagian 5.
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2. Landasan Teori

Pada bagian ini akan dijelaskan mengenai jenis
metode yang digunakan pada makalah ini, seperti
rincian metode, pengumpulan data dan metode
analisis data yang digunakan.

2.1 Metode Pengumpulan Data

Metode pertama yang digunakan adalah
pengumpulan studi literatur tentang Audio
Watermarking, Discrete Wavelet Transform
(DWT), Satistical Mean Manipulation (SMM),
Fast Fourier Transform (FFT), dan Quantization
Index Modulation (QIM) dimana literatur yang
kami gunakan adalah berupa jurna pendlitian,
buku referensi dan sumber terkait lainnya. Lalu
dilakukan implementasian audio watermarking
dengan menggunakan metode DWT, SMM, dan
FFT. Penggunaan metode tersebut dikarenakan
pada penelitian sebelumnya belum pernah
dilakukan penggabungan dari metode tersebut
dengan secara detail dan menyeluruh, serta setelah
dibaca dari beberapa paper sebelumnya masing-
masing dari metode tersebut memiliki kekurangan
dan kelebihan yang berbeda-beda, selain itu

memiliki  hasil  yang kurang  maksimal.
Implementasi  tersebut  dilakukan  dengan
menggunakan matlab R2015a. Kemudian,

dilakukan analisis nila SNR, ODG dan BER,
untuk mengetahui seberapa tahan file tersebut
terhadap serangan dan seberapa bagus kualitas dari
file tersebut untuk membuktikan bahwa metode
yang digunakan adalah metode yang terbaik. Dan
yang terakhir, dilakukan analisis perbandingan
serta penarikan kesimpulan dari hasil perbandingan
tersebut dan ditulis dalam bentuk makalah.

2.2 Metode Analisis Data

Metode analisis yang digunakan adalah dengan
menghitung nilai BER, SNR dan ODG. Untuk
mengetahui nilai-nilai tersebut harus dilakukan
proses embedding dan ekstraksi sinyal audio,
karena nilai tersebut akan didapatkan saat kami
membandingkan hasil dari sinyal sebelum dan
sesudah di  ekstraksi. Berikut ini  merupakan
penjelasan mengenai proses embedding dan
ekstraksi.

2.2.1 Proses embedding

Embedding adalah proses penyisipan watermark ke
dalam host sinyal audio. Berikut ini merupakan
penjelasan prosesnya:
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Gambar 1 Proses Embedding

Step1: Membaca sinyal host audio (x(mj)
kedalam matriks satu dimensi.
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Gambar 2 Proses membaca sinyal host audio

Step 2:  Dilakukan proses DWT untuk
mentransformasikan host audio ke dalam

beberapa subband  (x,(n3), subband
tersebut  akan  dilakukan proses
embedding.
{xin Troses W Lt
—f Mlemephiban b a] ———f
T = sean Firh
Gambar 3 Proses DWT
Sampel dilewatkan melalui Low Pass

Filter (LPF) dengan respon impuls dalam
persamaan :
vin] =(x=glin] = E xiglgin — k]

H=—m

Sinyal didekomposis secara bersamaan
menggunakan High Pass Filter (HPF).
HPF  berfungss untuk  meloloskan
frekuens tinggi. Berdasarkan teori
Nyquist, setengah frekuensi dari sinyal
HPF akan diredam. Keluaran sinyal
(. m7) makadiperoleh dari persamaan :

xlk] hjEm — k]
terbagi menjadi dua resolusi waktu yang

hanya terurai setengah dari karakteristik
keluaran sinyal [5].

Yiighlnl =

Step 3: Pada bit sinkronisasi dilakukan proses
autokorelas untuk mendapatkan letak
posis  watermark, sehingga saat
diekstraks tidak hancur watermarknya.
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Pada proses ini pengirim maupun
penerima sudah mempunyai  kode
referensi. Kode referensi/bit sinkronisasi
merupakan kode pn code yang
dibangkitkan. Berikut diagram alir proses
penambahan bit sinkronisas  pada

Gambar. 4.
bit
Bl Mab b | D
1% Codie

Gambar 4 Proses penambahan bit sync

hiald:FN
Code Hamar

Step 4: Dilakukan proses penyisipan dengan
SMM ditambahkan bit sinkronisasi. Pada
proses penyisipan dengan SMM melalui
beberapa tahap. Tahapan ini terkait dalam
diagram alir pada Gambar. 5.
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Gambar 5 Proses penyisipan pada SMM

Keluaran sinyal =" maka diperoleh dari
persamaan :

:_-"- =Z; — W

dimana i adalah segmen atau frame yang
memiliki range : 0 < i < N, N adalah
jumlah sampel per segmen atau Nframe
yang diproses pada setiap penyisipan bit
watermark, x; adalah sinya dalam
domain DWT pada level ke-i sebelum
disisipkan, =" addah sinyal dalam
domain DWT pada level ke-i setelah
disisipkan, w; adalah rata- rata sinyal z;,
eadalah faktor modifikas rata-rata pada
SMM, dan w; adalah watermark bit sync.

Step 5: transformasi  FFT,
dimana proses ini merupakan proses
transformasi dari domain waktu ke

domain frekuensi (=, (%))

Dilakukan proses

Diozzs FFT
Wleripibml ) chr
doma waki ke
demzin frefsens.

e, thi)

Gambar 6 Proses FFT

Pada proses FFT dilakukan perhitungan
sebagai berikut :

E =Y xibls =
—

- P -

£=101.... .

_2m
Wy =e ™

Keluaran dari
frekuens rendah.

FFT berupa sinya

Step 6: Watermark (w73 dilakukan proses pre-
processing. Pre-processing merupakan
proses pengubahan matriks dari matriks
dua dimensi kedalam matriks satu
dimensi. Watermark berupaimage, biner
yang terbaca sebagai tipe return to zero
(RZ) atau angka 0 dan 1, harus dikonversi
dulu ke tipe non return to zero (NRZ)
atau 1 dan -1 agar dapat dilakukan
penyisipan.

Step 7: Dilakukan proses penyisipan QIM

sehingga menghasilkan (% (k7).

l:.]_ ::-L.'_ :I Embardfiay I:_T k3
- ey dingan i
s

Gambar 7 Proses penyisipan pada QIM
Keluaran sinya (%, (k) maka diperoleh
dari persamaan :

o= Aw (ffw = 1dam ery man [FI00 — Az
T LB, i w = Udar wrg min [F{0) — By

A, :i'.(.'-! +"j and &, = J.l[:-:—f]
withk=0, £1,%2,...

Step 8:  Dilakukan proses IFFT, dimana proses ini
merupakan proses transformasi untuk
mengkonversi atau mengubah bit yang
berupa matriks tersebut dari domain
frekuens ke domain waktu. Hasil dari
proses ini berupa matriks. Dengan
perhitungan sebagai berikut :

HB) = 2T xidle 5 =

1= Ul ne W —1

2 I aldiwg
Step 9: Dilakukan  proses  IDWT  untuk
mengembalikan sinyal menjadi  seperti
semula sebelum disisipi watermark, hasil
dari proses ini adalah watermarked audio
).

Step 10: Menghitung Bit Error Rate setelah
mendapatkan  sinyal  #{ni.  Untuk
pengujian  sinkronisasi  dilihat  dari
parameter Bit Error Rate (BER).

2.2.2 Proses ekstraksi

Host audio yang telah disisipi oleh watermark
harus dilakukan proses ekstraksi yaitu proses
pengambilan kembali watermark yang sudah
disisipi, hal ini untuk mengetahui bagaimana
kudlitas yang didapatkan dari metode yang
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diusulkan. Proses dari ekstraksi tersebut adalah
sebagai berikut :
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Gambar 3. Proses ekstraksi

Step 1: Membaca sinyal watermarked audio (=)

dalam matriks satu dimensi.

Dilakukan proses DWT untuk
menentukan subband mana yang akan
digunakan untuk proses ekstraksi. Hasil
dari proses ini adalah matriks %z (n)

Step 2:

Step 3: Mendeteks bit sinkronisasi dengan SMM
dari subband keluaran DWT. Merata-
ratakan sinyal pada satu segmen, jika
hasiinya diatas 0 maka watermark yang
dideteksi adalah bernilai “1”, namun jika
hasil rata-ratanya di bawah 0 maka
watermark yang dideteksi adalah bernilai
“0”, sebagaimana ditunjukkan pada
persamaan berikut :
L owzl
W= it‘. Iy =l

Sehingga tidak diperlukan konversi dari
NRZ ke RZ karena hasil akhir sudah
diperoleh tipe bilangagn RZ sesuai
watermark aslinya.

Step 4: Dilakukan proses FFT, lakukan proses
yang sama seperti yang dilakukan pada
proses embedding. Pada proses ini
dilakukan perhitungan sebagai berikut :

o | N
=% xde =
;‘l.':

I
xia) =— TI'_I:_:':-L =
md
n=%L . =1

Step 5: Dilakukan proses ekstraks watermark

dari komponen tersebut.

Step 6: Dilakukan proses pre-processing. Proses
pre-processing merupakan proses
pengubahan dari matriks satu dimensi

kedalam matriks dua dimensi.

Kemudian diambil kembali

water marknya ().

Step 7:

Step 8: Dilakukan perhitungan untuk nilai Bit

Error Rate (BER)nya.
2.3 Parameter yang digunakan

Dalam makalah ini
watermark  yang

kami menguji audio dan
telah diekstrakss dimana
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parameter yang kami gunakan adalah Sgnal to
Noise Ratio (SNR), Bit Error Rate (BER),
Objective Different Grade (ODG).

2.3.1 SNR

Sgnal to Noise Ratio (SNR) merupakan suatu nilai
yang menyatakan tingkat noise atas audio yang
sudah disisipi pesan. Penggunaan SNR yaitu dalam

_ pengukuran kualitas audio secara obyektif dan

batas SNR yang ada. Nilai SNR dikatakan bagus
jikaaudio > 20 dB, berikut persamaannya|[4]:

T W)

SNR = 1U =logg[or— ———
E‘t[E":r'l gin) —fin))*

Dimana, N=panjang audio, f(n)=sampel sinya

audio adli, g(n)=sampel sinyal audio watermark.

232BER

Bit Error Rate (BER) merupakan parameter yang
digunakan untuk mengukur ketepatan data hasil
ekstraksi pesan yang disisipkan pada file audio.
Cara perhitungannya yaitu dengan menghitung
persentase bit yang salah dari hasil yang sudah di
ekstraks dengan bit keseluruhan sebelum
dilakukan embedding. Nilai BER dapat dihitung
dengan persamaan [4]:

Jureioh Bt eyraor

'i“u' PR KESE LUTUALN i g G QLETLELEE T
Jika tidak dalam bentuk persen, nilai BER
memiliki range antara 0 sampai dengan 1. Semakin
menuju ke 1 maka nilai BER semakin besar yang
artinya semakin banyak bit yang error. Dalam
Tugas Akhir ini bit yang dimaksud adalah bit
watermark.

BER=

2.330DG

Objective Different Grade (ODG) adaah
parameter pengukuran obyektif yang dihitung
dengan evaluasi perseps dari algoritma kualitas
audio yang ditentukan dalam ITU-R BS. 1387-1
standar (International Telecommunication Union-
Radio-communication  Sector). Nila ODG
merupakan salah satu output yang didapatkan dari
teknik perhitungan Perceptual Evaluation of Audio
Quality (PEAQ). Penilaiain ODG berkisar dari 0
sampai -4 seperti yang tertuang pada Tabel [4]:

Tabel 1 Skala ODG/PEAQ

Bkala Thesberipe Fornsakan Fualibis
OTHGPEAL
i Tuilake (&b Ttk ekl
1 Lelihaz, tipi meppzangcn Liaik
2 Bendithil menogangen Cuhup
-3 Menzpangau Lk
- Sangil pIcngganaml Szngar Humik

3. Hasil dan Pembahasan

Pada bagian ini akan dijelaskan perancangan
skema audio watermarking dengan metode
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Discrete Wavelet Transform (DWT), Fast Fourier
Transform (FFT) serta penyisipan Statistical Mean
Manipulation (SMM) pada watermark dan
sinkronisasi. Skenario watermarking ini akan
dibagi menjadi 2 bagian, yaitu proses penyisipan
dikatakan embedding process dan proses ekstraksi
dikatakan extraction process.

4. Kesimpulan

Berdasarkan penjelasan di atas, hasil pendlitian ini
diharapkan mampu menghasilkan ODG>-1,
SNR>30, dan BER yang mendekati 0. Audio
watermarking yang diuji dengan serangan seperti
low pass filter, noise, resampling, time scale
modification, pitch shifting, stereo to mono dan
ambien (rekaman) serta mendapatkan watermark
yang baik dan kuat.
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kali ini kepada penulis untuk mengikuti acara
Seminar Nasional Rekayasa Teknologi Industri
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