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Abstrak

Digital watermarking adalah salah satu solusi untuk menghadapi aktivitas pembajakan terhadap data digital
yang saat ini sedang marak terjadi baik itu distribusi ilegal, pelanggaran hak cipta dan Sharing elligitimate. Audio
watermarking adalah salah satu implementasi dari digital watermarking. Pada dasarnya, audio watermarking
digunakan untuk menyisipkan sebuah identitas yang bisa berupa logo, suara, ataupun gambar dari pencipta audio
kedalam suatu karya yang ingin dilindungi. Metode yang digunakan dalam makalah ini adalah Lifting Wavelet
Transform (LWT), Cepstrum dan Histogram untuk metode penyisipannya. Pertama, audio host didekomposisi oleh
LWT untuk memilih subband frekuensi, output dari LWT akan ditransform oleh Cepstrum, dimana akan dilakukan
pengubahan domain, dari domain frekuensi ke domain cepstrum. Sebelum proses penyisipan, watermark tersebut
akan dikompresi oleh CS akuisisi dan ditambahkan bit sinkronisasi ke watermark. Setelah itu watermark yang sudah
ditambah bit sinkronisasi akan disisipkan kedalam host audio menggunakan teknik histogram. Hasil yang diharapkan
pada makalah ini harus menunjukkan bahwa usulan metode watermarking sangat tahan dan kuat terhadap berbagai

jenis serangan.
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1. Pendahuluan

Perkembangan teknologi informasi di indonesia saat
ini berkembang dengan sangat pesat. Hal ini ditandai
dengan banyaknya proses pengaksesan, pengiriman
dan penyebaran media digital dalam bentuk audio,
image, video, teks dll. Akan tetapi berkembangnya
teknologi informasi tidak berbanding lurus dengan
perkembangan keamanan dunia digital. Hal ini
ditandai dengan maraknya pembajakan terhadap data
digital. Oleh karena itu perlu suatu cara untuk
melindungi suatu data digital dari pembajakan. Digital
Watermarking menjadi solusi yang tepat untuk
masalah  tersebut. Lebih jauh lagi, digital
watermarking berguna untuk membuktikan
kepemilikan, tamper profing, copyright protection,
fingerprinting, otentikasi, distribution tracing, dan
sebagainya[3]. Dimana Watermarking memiliki
persyaratan utama sebagai berikut [8]: imperceptibility
yang baik untuk menjaga kualitas dari file audio,
ketahanan/ robustness yang kuat terhadap berbagai
macam serangan dan keamanan yang tinggi untuk
mencegah pengaksesan oleh pihak yang tidak
diperlukan. Imperceptibility dari watermark juga
sangat penting untuk menjaga kualitas dari file yang
telah terwatermark agar pengguna tidak merasa
terganggu dan dapat menikmatinya [2]. Watermarking
memiliki syarat agar terlaksana, yaitu media
penampung dan pesan. Media penampung yang
umumnya digunakan sekarang dapat berupa gambar,

video, teks, ataupun suara. Sedangkan pesan yang
disembunyikan dapat berupa gambar, teks, ataupun
pesan lainnya [1]. Dan pada penelitian ini, logo dipilih
sebagai watermark dikarenakan bentuk citra yang
berupa logo dari sebuah instansi atau perusahaan lebih
menjamin segi autentikasinya [7].

Terdapat beberapa penelitian terkait tentang audio
watermarking dengan salah satu metode transformasi
seperti LWT, Cepstrum, dan Histogram yang akan
dijelaskan pada bagian ini. Makalah pertama berjudul
A Dual Digital Audio Watermarking Algorithm Based
on LWT dimana pada makalah tersebut dijelaskan
dapat menahan jenis serangan, seperti suara garam dan
lada, resampling, noise Gaussian, filter low-pass,
kompresi. Metode ini dapat mengamankan hak cipta
dan menghasilkan integritas sinyal audio selain itu
kekurangan dari makalah ini adalah tidak
dijelaskannya bagaimana hasil dari BER sebelum dan
sesudah disisipi oleh watermark [5]. Makalah lain
diusung oleh Wang X.Y. dimana Wang [12]
mengusulkan sebuah metode algoritma berdasarkan
LWT. Dimana sinyal watermark disisipkan kedalam
koefisien subband menggunakan metode kuantisasi.
Hal ini menunjukkan bahwa deteksi watermark dapat
dilakukan secara cepat tanpa sinyal asli, akan tetapi
metode ini tidak membuktikan sangat kuat, hal ini
karena saat begitu posisi hilang secara acak, maka
watermark yang terdeteksi tidak dapat dideteksi
dengan cara yang sederhana. Penelitian selanjutnya
tentang metode Cepstrum. Makalah ini menyimpulkan



Prosiding Seminar Nasional XII “Rekayasa Teknologi Industri dan Informasi 2017

Sekolah Tinggi Teknologi Nasional Yogyakarta

tentang bagaimana hubungan antara domain waktu dan
koefisien arus searah pada domain cepstrum yang
kompleks, kriteria evaluasi distorsi kualitas audio
gabungan, deduced expression antara perubahan
koefisien langsung kompleks cepstrum dan sinyal
audio watermark SNR. Akan tetapi hasil penelitian
menyimpulkan bahwa algoritma ini ternyata rapuh
[13]. Penelitian selanjutnya menjelaskan bahwa hasil
percobaannya memiliki ketahanan yang cukup bagus
akan tetapi makalah ini tidak menunjukkan hasil dari
BER, hanya menunjukkan hasil dari normalized
correlation [11]. Xiang [14]-[15] menerapkan
spesifikasi  histogram  dengan  sukses dalam
watermarking audio. Dengan invarian mean statistik
dan tiga blok berturut-turut dalam histogram,
algoritma domain waktu yang diusulkan bisa sangat
kuat terhadap serangan TSM =+ 30%. Namun, menjadi
lemah dalam pemrosesan LPF dan MP3 kurang dari 7k
dan hanya cocok untuk distribusi normal dengan nilai
nol rata-rata. Pada paper selanjutnya dijelaskan bahwa
percobaan menunjukkan bahwa skema yang diusulkan
dapat tahan terhadap pemrosesan sinyal biasa secara
efektif terutama ketahanan terhadap pemotongan
secara random. Meskipun metode ini terbukti kuat
terhadap serangan biasa, namun metode ini lemah
terhadap serangan sinkronik seperti TSM [16]. Pada
makalah  selanjutnya, metode yang diusulkan
meningkatkan ketahanan terhadap kompresi data dan
beberapa jenis serangan sinkronisasi seperti pitch-
shifting, MP3, dan sampel potong. Meskipun metode
ini meningkatkan ketahanan akan tetapi perkiraan nilai
kapasitas terbatas karena adanya poin stabilitas yang
menonjol [4]. Pada makalah selanjutnya hasil BER
yang didapat cukup besar, akan tetapi menjadi lebih
baik saat dilakukan optimasi [9].

Dalam makalah ini, metode LWT-Cepstrum-
Histogram dipilih untuk mendapatkan hasil yang lebih
baik serta kemampuan imperceptibility yang lebih
tinggi sehingga hasil kualitas audio akan semakin
meningkat dan ketahanan terhadap serangan juga
semakin membaik. Proses watermarking sendiri dibagi
menjadi 2 proses, yaitu proses embedding dan
extracting dimana pada saat embedding akan
dilakukan proses memasukkan bit watermark kedalam
host audio. Host audio akan diproses oleh metode
LWT untuk memilih subband frekuensi, lalu outpun
dari proses LWT akan diolah kembali menggunakan
metode cepstrum untuk mengubah domain frekuensi
menjadi domain cepstrum. Sebelum dilakukan proses
embedding, pada sisi watermark akan dilakukan
proses kompresi oleh compressive sampling akuisisi
dan akan ditambah bit sinkronisasi pada watermark.
Lalu akan dilakukan proses embedding menggunakan
metode histogram. Dimana sinyal audio yang akan
disisipi pada awalnya akan menjadi rentang pilihan
untuk proses penyisipan. Setiap sampel audio akan
dibagi dan dimasukkan kedalam beberapa wadah
dengan ukuran yang sama, kemudian setelah itu akan
dilakukan peregangan sinyal sehingga setiap bit bit
watermark dapat dimasukkan ke dalam wadah tersebut
untuk disisipkan. Dan pada tahap ekstraksi akan
dilakukan proses pengambilan bit watermark pada
auido yang telah diberi watermark. Sebelum itu,
watermarked audio akan dibaca. Setelah itu prosesnya
akan sama seperti proses embedding sampai tahap
ekstraksi yang menggunakan proses histogram. Lalu
bit sinkronisasi akan diaplikasian dan hasilnya akan

dilanjutkan proses rekonstruksi CS dan akhirnya akan
didapatkannya kembali watermark yang tadi telah
disisipkan. Dengan metode gabungan ini, diharapkan
dapat melindungi hak cipta, menjaga kualitas audio,
lebih tahan terhadap serangan, dan kekurangan pada
penelitian-penelitian sebelumnya.

Makalah ini dideskripsikan sebagai berikut:
bagian 1 menjelaskan pendahuluan yang meliputi hasil
studi makalah yang menjelaskan penelitian terkait.
bagian 2 mendeskripsikan landasan teori tentang audio
watermarking. Pada bagian 3 menjelaskan model
watermarking audio, seperti tahapan-tahapan dan
model system yang digunakan pada makalah ini.
Kemudian, bagian 4 menjelaskan hasil dan analisis
beberapa parameter kinerja, sedangkan kesimpulannya
adalah di bagian 5.

2. Landasan Teori

Pada Bagian ini akan dijelaskan mengenai
jenis metode yang digunakan, seperti metode analisis
data yang digunakan, rincian metode dan
pengumpulan data

2.1 Metode Pengumpulan Data

Metode pertama yang digunakan adalah
pengumpulan  studi  literatur  tentang  Audio
Watermarking, Lifting Wavelet Transform (LWT),
Cepstrum, Histogram dimana literatur yang kami
gunakan adalah berupa jurnal penelitian, buku
referensi dan sumber terkait lainnya. Lalu dilakukan
implementasian ~ audio  watermarking  dengan
menggunakan metode LWT, Cepstrum dan Histogram.
Penggunaan gabungan dari metode ini dikarenakan
belum adanya penelitian yang menggunakan metode
tersebut baik secara mendetail maupun secara
menyeluruh. Dan setelah kami membaca penelitian-
penelitian sebelumnya terdapat beberapa kelemahan
atau hasil yang kurang maksimal. Implementasi
tersebut dilakukan menggunakan aplikasi Matlab
2015A, Dan untuk yang terakhir akan ditarik sebuah
kesimpulan dan ditulis dalam bentuk makalah

2.2 Metode Analisis Data

Metode analisis yang digunakan adalah
dengan memperhatikan nilai BER, SNR dan ODG.
Untuk mengetahui nilai-nilai tersebut harus dilakukan
proses embedding dan ekstraksi sinyal audio, karena
nilai  tersebut akan  didapatkan saat  kita
membandingkan hasil dari sinyal yang telah di
ekstraksi dan sebelum diekstraksi. Mengenai proses
embedding dan ekstraksi akan dijelaskan di bab
selanjutnya.

3. Hasil dan Pembahasan

Pada bagian ini akan dijelaskan perancangan
skema audio watermarking dengan metode Lifting
Wavelet Transform, Cepstrum, Histogram serta
penyisipan CS pada watermark dan sinkronisasi.
Skenario watermarking ini akan dibagi menjadi 2
bagian, yaitu proses penyisipan / Embedding dan
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proses penguraian / ekstraksi, berikut adalah
penjelasan dari kedua proses tersebut :

3.1 Proses embedding

Embedding adalah  proses penyisipan
watermark ke dalam host sinyal audio. Berikut ini
adalah penjelasan prosesnya :
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Gambar 1 Proses Embedding

Step 1:  Membaca sinyal host audio (x(n)) kedalam
matriks satu dimensi.
Step 2:  Dilakukan proses LWT untuk menentukan

subband  frekuensi  (x,(n))  subband
frekuensi tersebut akan dilakukan proses
embedding.

Step 3:  Dilakukan proses Cepstrum, dimana proses
ini adalah untuk mengubah dimain frekuensi
menjadi domain cepstrum (X, (k)).
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Gambar 2. Proses Cepstrum

Step4: Akan dilakukan proses pengkompresian
watermark dengan CS akuisisi

Step 5:  Dilakukan penambahan bit sinkronisasi pada
watermark

Step 6: Dilakukan proses penyisipan watermark
kedalam host audio sehingga menghasilkan
X, (k).

Step 7:  Dilakukan proses Icepstrum, dimana proses
ini untuk mengembalikan domain menjadi
semula yaitu dari domain cepstrum ke
domain frekuensi X, (1)

Step 8:  Dilakukan proses ILWT untuk
mengembalikan sinyal menjadi seperti
semula sebelum disisipi watermark, hasil
dari proses ini adalah watermarked audio
x(n).

Step 9:  Menghitung Bit Error Rate setelah
mendapatkan sinyal X(n).

3.2 Proses Ekstraksi

Host audio yang telah disisipi oleh
watermark harus dilakukan proses pengambilan
kembali watermark yang sudah disisipi, hal ini untuk
mengetahui bagaimana kualitas yang didapatkan dari
metode yang diusulkan. Berikut ini adalah penjelasan
prosesnya :
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Gambar 3. Proses ekstraksi

Step 1:  Membaca sinyal watermarked audio X(n)
dalam matriks satu dimensi.

Step 2:  Dilakukan proses LWT untuk menentukan
subband frekuensi mana yang akan
digunakan untuk proses ekstraksi, dan
frekuensi yang kami gunakan adalah
frekuensi rendah, hasil dari proses ini adalah
matriks X, (1)

Step 3:  Dilakukan proses Cepstrum, fungsi dari
proses ini sama seperti yang dilakukan pada
proses embedding.

Step 4: Dilakukan  proses  penguraian  untuk
mengambil watermark dari dalam host
audio, hasil dari proses ini menghasilkan
we (n)

Step 5:  Dilakukan proses CS reconstruction.

Step 6: Dilakukan penambahan bit sinkronisasi
untuk mengetahui letak bit awal dari sinyal
tersebut lalu dilakukan proses pre-processing
lalu diambil watermark kembali w(n)

Step 8: Dilakukan perhitungan untuk Objective
Different Grade (ODG) value.

3.3 Parameter yang digunakan

Dalam makalah ini kami menguji audio dan
watermark yang telah diekstraksi dimana parameter
yang kami gunakan adalah Signal to Noise Ratio
(SNR), Bit Error Rate (BER), Objective Different
Grade (ODG).

3.3.1 SNR

SNR adalah parameter yang memiliki nilai
tingkat kebisingan suatu audio. Berdasarkan standar
yang telah ditetapkan oleh International Federation of
the Phonographic Industry (IFPI) bahwa nilai SNR
sebuah sinyal audio yang normal adalah diatas 20 dB
[15].

3.3.2 BER
BER adalah sebuah parameter pengukuran
objektif yang digunakan untuk mengukur kesamaan
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data hasil dari proses ekstraksi watermark yang
disisipkan pada file host audio dengan cara
menghitung jumlah persentase bit error atau salah dari
hasil ekstraksi dengan bit keseluruhan sebelum
dilakukan penyisipan. Pada dasarnya, nilai BER dapat

diketahui ~ dengan  menghitung  menggunakan
persamaan 3.1 [6]:
BER= Jumlah Bit Error (3.1 )

Jumlah keseluruhan bit yang ditransmisikan

Jika tidak dalam bentuk persen, nilai BER

memiliki range antara 0 sampai dengan 1. Semakin

menuju ke 0 maka nilai BER semakin kecil yang
berarti tidak ada bit yang error.

3.3.3 0DG

ODG merupakan parameter yang dihasilkan
dari perbandingan sinyal audio asli dengan audio yang
diberi watermark. Penilaian dari ODG ini berkisar dari
0.0 sampai -4.0 seperti yang ditunjukkan pada tabel
3.2. Nilai ODG merupakan salah satu nilai output yang
didapatkan dari teknik perhitungan Perceptual
Evaluation of Audio Quality (PEAQ) yang ditetapkan
dalam ITU-R BS.1387 standar (International
Telecommunication Union-Radio-communication
Sector)[16].

4. Kesimpulan

Berdasarkan penjelasan di atas, hasil penelitian
ini diharapkan mampu menghasilkan SNR>30, dan
BER yang mendekati 0, ODG>-1. Audio
watermarking yang diuji dengan serangan seperti
noise, resampling, low pass filter, pitch shifting, time
scale modification, stereo to mono dan speed change
serta mendapatkan watermark yang baik dan kuat
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